WORKSHOP 


Steganos Security Suite 6 


Safer dan safe 


Met Security Suite 6 van Steganos stop je je belangrijke 
bestanden weg in een digitale kluis waar alleen jij aan 
kan. Nieuwsgierigen kunnen de kluis niet in, of kunnen 
ze zelfs niet zien! A BART STOFFELS 


STAP 1 / LICENTIESLEUTEL AANVRAGEN 


p 


N 


WAT DOEN WE? 


Voor we Steganos Security Suite 6 installeren, zullen 
we eerst online een licentiesleutel ophalen. Die li- 
centiesleutel heb je nodig om het pakket onbeperkt 
te kunnen gebruiken. Surf naar www.steganos.com/ma- 
gazine/clicktmagazine/sss6 en geef je e-mailadres in 
(zie afbeelding 1). Naar dit adres zal straks een 
mailtje gestuurd worden met daarin de licentiesleu- 
tel. Geef eventueel aan of je de Steganos-nieuws- 
brief wil ontvangen en klik vervolgens op de knop 
VerzEnDeEN. Je krijgt de melding dat het mailtje nor- 
maal gezien binnen de tien minuten in je mailbox 
b moet zitten. Is dat niet het geval, probeer het dan 

eens opnieuw, eventueel met een ander mailadres. 
Hou ook je spamfilter in het oog, want die zou het mailtje wel eens 
kunnen tegenhouden! De licentiesleutel bestaat uit een reeks van vijf- 
tien cijfers en je vindt hem in de mail terug naast SERIENUMMER. 


WAARMEE? 
3 
HOELANG? 


MOEILIJKHEID? 


Covermount 


Beste Clickx Magazine lezer, Welkom bij Steganos! 


U heeft 
het 
redenen van security kunne 


ecurity Suite 


geinstalleerd van de 


CD die bij het magazine wa U ontvangt automatisch 


pur 


u de serienummers NIET per telefoon verstrekken, maar uitsluitend per e-mail 


Vul a.u.b. dit formulier in om uw gratis se 
E-mail 


rienummer aan te vragen. 


redactie @elick. bel 


w 


Stuur me a.u.b. ook de Steganos Nieuwsbrief 


n van uw e-mail adres en het klikken op Verzenden, stemt u in met de Steganos 
aarden en onze Privacy Policy. 


Verzenden 


Om een licentiesleutel te ontvangen, volstaat het je e-mailadres online in te 
geven. 


STAP 2 / INSTALLEREN 


Start de installatieprocedure van Security Suite 6 op vanuit het menu- 
systeem van de Clickx cd-rom. Kies als taal EnceLs (VerEnrepe Sraten), klik 
op OK (zie afbeelding 2), aanvaard de standaardopties door telkens op 
de knop Next te klikken, en kies uiteindelijk voor Insrau.. Na installatie 
kies je voor Finisn. Automatisch opent zich een webbrowservenster dat 
je mag sluiten. Merk op dat er op het bureaublad van Windows twee 
pictogrammen zijn bijgekomen: One Crick Destruction en SteGAnos SECU- 
RiTy Sure. Klik twee keer op die laatste. We zullen de eerste keer 
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meteen het licentienummer ingeven: klik daarvoor op ENTER SERIAL... en 
geef het licentienummer exact in zoals weergegeven in het mailtje. Klik 
op OK. Heb je nog geen licentienummer ontvangen, dan kan je gewoon 
voor OK kiezen. Het programma blijft zeven dagen geldig. Er wordt nog 
eens gevraagd naar je e-mailadres voor het ontvangen van nieuwsbrie- 
ven, maar dat is niet verplicht. Selecteer daarom in het afrolscherm 
Do not Ask AGAIN en klik op de knop Next. Bevestig met No. 


Setup-taal kiezen 


5 Selecteer de taal vaor deze installatie uit de onderstaande lijst. 


Engels (Verenigde Staten) 


Security Suite 6 komt in vier talen, maar jammer genoeg niet in het Neder- 
lands. Kies daarom voor Engels. 


STAP 3 / EEN SAFE AANMAKEN 


Je ziet nu het hoofdscherm met daarin de verschillende onderdelen 
van Steganos Security Suite 6. Zo kan je met de Internet Trace Des- 
tructor je surfsporen wissen, en met de Shredder bestanden onher- 
roepelijk verwijderen. Wij gaan ons echter verdiepen in de Steganos 
Safe. Daarmee creëer je als het ware een extra harde schijf met een 
eigen driveletter waar je bestanden naar kan verslepen. Klik op het 
pictogram Srteaanos Sare en klik op Create. Geef een naam aan de safe 
— bijvoorbeeld ‘Persoonlijk’ — en klik op OK. Bevestig dat je een nieuwe 
safe wil aanmaken (zie afbeelding 3) en kies twee keer voor Next. Geef 
vervolgens de grootte op van de safe. Houd daarbij rekening met 
welke soort bestanden je erin zal plaatsen. Een paar honderd megabyte 
(MB) moet genoeg zijn voor kantoordocumenten. Wil je echter ook 
muziek en filmpjes wegstoppen, dan is een paar duizend megabyte geen 
overbodige luxe. Gekozen? Klik dan op Next en op Finish. 


a. Meerdere safes 
== 5 

Je kan meerdere safes aanmaken, elk met een eigen naam, 
wachtwoord en grootte. Herhaal daarvoor de instructies uit stap 3. 


E Steganos Security Suite 6 Safe - Setup 


You can use this wizard to help you to create a new 
encrypted drive, All data that you save ta this secure 
drive will be automatically encrypted. 


With Automatic Crash Protection (ACP) your data is 
also encrypted on the hard disk in the event of a 
system crash or power Failure, 


What would you like to do? 


@ I want to create a new secure drive 


O Iwant to continue using an existing 
secure drive 


DES Click on “Next” when you have made your selection, 
STEGANOS 


Een safe is eigenlijk een virtuele harde schijf waarvan de inhoud wordt 
gecodeerd, en die dus enkel toegankelijk én zichtbaar is voor wie het wacht- 
woord kent. 


STAP 4 / VEILIG WACHTWOORD KIEZEN 


Een belangrijke stap is het kiezen van een wachtwoord. En omdat een 
ketting maar zo sterk is als zijn zwakste schakel, is het nuttig om een 
sterk wachtwoord te kiezen. Als je onder New passworp een wachtwoord 
typt, krijg je onder Passworp quaLiry meteen een beoordeling te zien. Hoe 
meer groen, hoe veiliger het wachtwoord. Experimenteer maar eens met 
verschillende wachtwoorden, en vergeet zeker niet om cijfers en letters 
te combineren. Wie echt paranoïde is, zal naar een wachtwoord moeten 
zoeken met de wat gekke beschrijving Tris PASSWORD CANNOT BE CRACKED BV 
THE SECRET SERVICES (MAXIMUM SECURITY). De meesten zullen echter al tevreden 


Ee Steganos Security Suite 6 Safe 


Enter a new password For the secure drive 
“Persoonlijk, 


New password: 


New password (repeat): 


| pevcoesese 


Password quality: 
OTT | 


This password cannot be cracked by PC experts. 


Kies voor een realistisch, gemakkelijk te onthouden wachtwoord dat ook 
voldoende veilig is. 


zijn met THis PASSWORD CANNOT BE CRACKED BY PC Experts. Een voldoende vei- 
lig wachtwoord gekozen? Typ het dan nog eens in het vakje New passworD 
(repeat) en klik op OK (zie afbeelding 4). De safe wordt nu aangemaakt, 
en dat kan wel een tijdje duren. Sluit af met OK. 


STAP 5 / DE SAFE GEBRUIKEN 


E Steganos Security Suite 6 Safe 


Steganos Safe 


Settings. 


Your secure drives 


Persoonlijk :) 
OPEN 


Click on 'Create.…', to set up 
a new secure drive, 


Onze persoonlijke safe staat ‘open’, zodat je er bestanden naartoe kan 
verslepen. 


Na de aanmaak van de safe zal je merken dat er een nieuwe driveletter 
is toegekend (in ons geval X:) met als volumenaam PersoonLik (zie afbeel- 
ding 5a). Die heeft als status ‘OPEN’, wat wil zeggen dat je nu bestanden 
en mappen naar deze drive kan verplaatsen en ze ook kan gebruiken. Klik 
op DrseLay om de safe te openen. Overigens is de safe net zoals een harde 
schijf ook in Windows Verkenner beschikbaar. Verplaats de documenten 
die je in de safe wil stoppen. Klaar? We gaan ze nu op slot doen: klik op 
Crose. Na een paar seconden zit alles achter slot en grendel, en blijkt ook 
de driveletter niet meer zichtbaar. Kortom: niemand kan er nu nog aan! 
Om de safe opnieuw te openen — en aan de opgeborgen bestanden te 
kunnen — heb je natuurlijk het wachtwoord uit stap 4 nodig. Klik op Open 
en geef het wachtwoord in, gevolgd door OK (zie afbeelding 5b). + 


|: Steganos Security Suite 6 Safe 


Please enter the password For the 
secure drive "Persoonlijk", 


Password: 


5 


Opgelet: Steganos Security Suite 6 werkt niet onder Windows Vista! Enkel 


Windows XP en ouder worden ondersteund. 
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Om een gesloten safe 
weer te openen, heb je 
een wachtwoord nodig. 


